P¥i{stupova vrstva: Opticky L2 prepin& (A1-L2) - LAN-CORE-1

Nabidka
\V/yrobce
Identifikator vyrobku
Néazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I No divod nesplréni
Technicka specifikace

Typ za&izeni

Box

Porty — Uplink (SFP saiasti zéizeni v pondru 50:50 SM:MM

>22 x SFP 100/1000 Mbps

PoE port 802.3af/802.3at

Ne/Ne

Porty - Uplink

> 4x SFP+ 1G/10Gbps

Porty - Stack

>2

Moduly - patet roz&tovacich modul >1
@ [Stack - poet zaizeni >5
\g Stack - rychlost fyzického rozhrani >2x 10 Gbps
& |Stack - po optice Ano
Sasi - ventilatoryizené teplotou Ano
Sasi - celkova vyska (U) 1
Napajeni - typ hlavniho zdroje Interni AC
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - vykon zdroje <120W
Napajeni - redundance Ano
z 2|L2- Propustnostigpinae >60 Mpps
§ 2 L2 - Zpozdni < 4mikro s
2 £ [Vlastni spateba CPU <75W
2| Tepelné vyziovani (BTU/h) <192

PoZadované sluzby

Management - moznosti

CLI/WebView/SNMP/SSH2/FTP

IEEE 802.1ag - Connectivity Fault Management Ano
RFC 1350 - TFTP Protocol Ano
RFC 854/855 - Telnet and Telnet options Ano
RFC 1155/2578-2580 SMI v1 and SMI v2 Ano
RFC 1157/2271 SNMP Ano
g RFC 1212/2737 MIB and MIB-II Ano
% RFC 1213/2011-2013 SNMP v2 MIB Ano
2 |RFC 1215 Convention for SNMP Traps Ano
& |RFC 1573/2233/2863 Private Interface MIB Ano
= |RFC 1643/2665 Ethernet MIB Ano
RFC 1901-1908/3416-3418 SNMP v2c Ano
RFC 2096 IP MIB Ano
RFC 2570-2576/3411-3415 SNMP v3 Ano
RFC3414 User based security model Ano
RFC 2616 /2854 HTTP and HTML Ano
Syslog Ano
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
IEEE 802.3x - Flow Control Ano
IEEE 802.3z - Gigabit Ethernet Ano
2 |IEEE 802.3ab - 1000Base-T Ano
£ [IEEE 802.3ae - 10G Ethernet Ano
£ [Podpora “jumbo réanit Ano
2 |RFC 1541/1542/2131/3396/3442 DHCP Ano
S |RFC 2131/3046 DHCP/BootP Relay Ano
& |RFC 2132 DHCP Options Ano
N |RFC 1757/2819 RMON and MIB Ano
RFC 2251 LDAP v3 Ano
RFC 1305/2030 NTP v3 and Simple NTP Ano
RFC 1256 ICMP Router Discovery Ano
IEEE 802.1AB - LLDP Ano
% [|IEEE 802.1D - STP Ano
S [IEEE 802.1w-RSTP Ano
& |IEEE 802.1s - MSTP Ano
% RFC 2338 - VRRP Ano
IEEE 802.3ad - Link Aggregation Ano
% |RFC 1112 - IGMP v1 Ano
8 |RFC 2236/2933 - IGMP v2 a MIB Ano
é RFC 2365 - Multicast Ano
RFC 3376 - IGMPv3 pro IPv6 Ano




802.1X - Port Based Network Access Protocol Ano
RFC 1321 - MD5 Ano
RFC 2104 - HMAC Message Authentication Ano
RFC 21_38/_2865/2868_/3575/2618 - RADIUS Ao
Authentication and Client MIB

7 RI_:C 2139/2866/2867/2620 RADIUS Accounting al gno

2 |Client MIB

)§- RFC 2228 step Ano

& |RFC 2284 PPP EAP Ano
RFC 2869/3579 Radius Extension Ano
Captive portal Ano
Port mirroring Ano
Remote port mirroring Ano
Filtrovani pomoci ACL Ano
Spoluprace s IDS/IPS systémem Ano
IEEE 802.1Q - VLAN 4000
Q-in-Q Ano
IEEE 802.1p /TOS/DSCP 8

4 |IEEE 802.3ac - VLAN Tagging Ano

© [RFC 896 Congestion control Ano
RFC 1122 Internet Hosts Ano
RFC 2474/2475/2597/3168/3246 DiffServ Ano
RFC 3635 Pause Control Ano




P¥i{stupova vrstva: SHDSL L2 prepin& / LAN-CORE-2

Nabidka
\Vyrobce
Identifikator vyrobku
Néazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I No divod nesplréni
Technicka specifikace
Typ za&izeni Box
Porty >40 x 802.3ah 2BASE-TL

PoE port 802.3af/802.3at

Ne/Ne

Porty — Uplink (SFP saisti zéizeni — 1xSM a 1xMM)

>4x SFP+ 1Gbps

Porty - Stack >2
" Stack - poet zdizeni >5
g Stack - rychlost fyzického rozhrani >2x 1 Gbps
§ ?tack - po optice Ne
Sasi - ventilatoryizené teplotou Ano
Sasi - celkova vyska (U) 1
Napajeni - typ hlavniho zdroje externi AC
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - vykon zdroje <120W
Napajeni - redundance Ano
z 2|L2- Propustnostigpinae >60 Mpps
§ 2 L2 - Zpozdni < 4mikro s
2 £ [Vlastni spateba CPU <40W
2| Tepelné vyziovani (BTU/h) <192

PoZadované sluzby

Management - moznosti

CLI/WebView/SNMP/SSH2/FTP

IEEE 802.1ag - Connectivity Fault Management Ano
RFC 1350 - TFTP Protocol Ano
RFC 854/855 - Telnet and Telnet options Ano
RFC 1155/2578-2580 SMI v1 and SMI v2 Ano
RFC 1157/2271 SNMP Ano
g RFC 1212/2737 MIB and MIB-I Ano
% RFC 1213/2011-2013 SNMP v2 MIB Ano
2 |RFC 1215 Convention for SNMP Traps Ano
& |RFC 1573/2233/2863 Private Interface MIB Ano
= |RFC 1643/2665 Ethernet MIB Ano
RFC 1901-1908/3416-3418 SNMP v2c Ano
RFC 2096 IP MIB Ano
RFC 2570-2576/3411-3415 SNMP v3 Ano
RFC3414 User based security model Ano
RFC 2616 /2854 HTTP and HTML Ano
Syslog Ano
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
IEEE 802.3x - Flow Control Ano
- IEEE 802.3z - Gigabit Ethernet Ano
< |IEEE 802.3ab - 1000Base-T Ano
% Podpora "jumbo randt Ano
g RFC 1541/1542/2131/3396/3442 DHCP Ano
‘g RFC 2131/3046 DHCP/BootP Relay Ano
8 |RFC 2132 DHCP Options Ano
ﬁ RFC 1757/2819 RMON and MIB Ano
RFC 2251 LDAP v3 Ano
RFC 1305/2030 NTP v3 and Simple NTP Ano
RFC 1256 ICMP Router Discovery Ano
IEEE 802.1AB - LLDP Ano
§ IEEE 802.1D - STP Ano
= |IEEE 802.1w - RSTP Ano
< |IEEE802.1s - MSTP Ano
& IEEE 802.3ad - Link Aggregation Ano
% |RFC 1112 - IGMP v1 Ano
8 |RFC 2236/2933 - IGMP v2 a MIB Ano
é RFC 2365 - Multicast Ano
RFC 3376 - IGMPv3 pro IPv6 Ano
IEEE 802.1Q - VLAN 4000
Q-in-Q Ano

IEEE 802.1p /TOS/DSCP

8




QoS

IEEE 802.3ac - VLAN Tagging Ano

RFC 896 Congestion control Ano
RFC 1122 Internet Hosts Ano
RFC 2474/2475/2597/3168/3246 DiffServ Ano
RFC 3635 Pause Control Ano




Bezdratovy prepinat - W1-CORE (LAN - CORE-3)

Nabidka
\V/yrobce
Identifikator vyrobku
Néazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I Ne divod nesplréni
Technicka specifikace
Typ za&izeni Box
Redundantni napajeci zdroj Ano
Minimalni paiet slofi v Sasi 0
Redundantniidici modul Ne
@ [Sasi - ventilatoryizené teplotou Ano
2 |Sasi - celkové vyska (U) 1
& [Napajeni - typ hlavniho zdroje Hotswap
Napajeni - vstupni nag 1x230V 50Hz
Napajeni - vykon zdroje <120W
Napajeni - pet napajecich modiul 2
Napajeni - redundance Ano
2 |Propustnostigpinae - Firewall <40 Mpps
% Propustnostigpina@e - 3DES <1Gbps
é Propustnostigpinage - AES-CCM >500Mbps
= |Paet koncovych zézeni >500
S |Paet uzivateh >2000
S [PaetaAp >500
& |Viastni spoteba <600 W
S |IEEE 802.3ab - 1000Base-T 1x
< [IEEE 802.3ae - 10G Ethernet 1x
& [sériové rozhrani V.24 Ano
PoZadované sluzby
Management - moznosti CLI/WebView/SNMP/SSH2/FTP
IEEE 802.1ag - Connectivity Fault Management Ano
.. |RFC 1350 - TFETP Protocol Ano
é RFC 854/855 - Telnet and Telnet options Ano
g RFC 1157/2271 SNMP Ano
% RFC 1215 Convention for SNMP Traps Ano
= |RFC 1901-1908/3416-3418 SNMP v2c Ano
RFC 2570-2576/3411-3415 SNMP v3 Ano
RFC 3414 User based security model Ano
RFC 3164 Syslog Ano
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
- IEEE 802.3x - Flow Control Ano
= |EEE 802.37 - Gigabit Ethernet Ano
£ [IEEE 802.3ab - 1000Base-T Ano
g IEEE 802.3ae - 10G Ethernet Ano
‘g IEEE 802.11a Ano
S |IEEE 802.11b Ano
S |IEEE 802.11g Ano
IEEE 802.11n Ano
RFC 2131/3046 DHCP/BootP Relay Ano
RFC 1305/2030 NTP v3 and Simple NTP Ano
§ IEEE 802.1D - STP Ano
= |IEEE 802.1w - RSTP Ano
5 |RFC 2338/3768 - VRRP Ano
& IEEE 802.3ad - Link Aggregation Ano
= |RFC 1112 - IGMP v1 Ano
=
802.1X - Port Based Network Access Protocol Ano
IEEE 802.11i - WPA2 Ano
Sifrovani dat AES 256 Ano
Sifrovany tunel GRE Ano
Sifrovany tunel IPSec Ano
Ochrana proti DoS Utdin Ano
- RFC 1321 - MD5 Ano
S RFC 2104 - HMAC Message Authentication Ano




RFC 2138/2865/2868/3575/2618 - RADIUS

©
o
g Authentication and Client MIB Ano
RFC 2139/2866/2867/2620 RADIUS Accounting a X
Client MIB no
Port mirroring Ano
Session mirroring
Filtrovani pomoci ACL Ano
Spoluprace s IDS/IPS systémem Ano
Captive portal Ano
IEEE 802.1Q - VLAN 4000
IEEE 802.1p /TOS/DSCP 8
4 |IEEE 802.3ac - VLAN Tagging Ano
O [RFC 2474/2475/2597/3168/3246 DiffServ Ano
IEEE 802.11e
RFC 3344 - IP Mobility Support for IPv4 Ano
RFC 1253/1850/2328 OSPF v2 and MIB Ano
EL_ RFC 1587/3101 OSPF NSSA Option Ano
8 RFC 1765 OSPF Database Overflow Ano
RFC 2370/3630 OSPF Opaque LSA Ano
RFC 3623 OSPF Graceful Restart Ano
PoZadované sluzby AP
g
%
2[Management - moznosti V24
:
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
2 |IEEE 802.3x - Flow Control Ano
2 [IEEE 802.37 - Gigabit Ethernet Ano
£ |IEEE 802.3ab - 1000Base-T Ano
g Napajeni - IEEE 802.3at - POE Ano
T [Napajeni - IEEE 802.3af - PoE Plus Ne
\E Napajeni - jiny zf)sob napajeni Vlastni adaptér, napéajeci injekto
Patet 802.3 poit 1
Stupei kryti vnitinich AP (IPX) IP43
Stupei kryti venkovnich AP (IPX) IP43
Paiet nezavislych radii AP 2
Frekvergni pAsmo 2,4GHz Ano
\E Frekverni pasmo 5GHz Ano
% Dudlni frekverini pasma 2,4GHz a 5GHz Ano
S |EEEs02.11a Ano
3 |EEE 802.11b Ano
S |iEEE802.11g Ano
® |iEEE 802.11n Ano
IEEE 802.11n - MIMO 2x2 Ano
IEEE 802.11n - MIMO 3x3 Ano
g 802.1X - Port Based Network Access Protocol Ano
2 |ieEE 802.11i - wPa2 Ano
@ Sifrovani dat AES 256 Ano
IEEE 802.1Q - VLAN 4000
-§ [IEEE 802.1p /TOS/DSCP 8
% IEEE 802.3ac - VLAN Tagging Ano
& |RFEC 2474/2475/2597/3168/3246 DiffServ Ano
S |IEEE 802.11e Ano
< 2 roaming Ano
RFC 3344 - IP Mobility Support for IPv4 Ano




Pr¥i{stupova vrstva: L2 pirepin& s PoE+ (A2-L2) - LAN-ACC1

Nabidka
\yrobce
Identifikator vyrobku
Nazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I Ne divod nesplréni
Technicka specifikace
Typ za&izeni Box
Porty >48 x RJ45 10/100/1000 Mbps
PoE port 802.3af/802.3at Ano/Ano
Porty — Uplink (SFP saiasti zéizeni — 1xSM a 1xMM) |>4x SFP+ 1G
Porty - Stack >2
Moduly - patet roz&tovacich modul >1
@ [Stack - poet zaizeni >5
\g Stack - rychlost fyzického rozhrani >2x 10 Gbps
& |Stack - po optice Ano
Sasi - ventilatoryizené teplotou Ano
Sasi - celkova vyska (U) 1
Napajeni - typ hlavniho zdroje Interni AC
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - vykon zdroje <900W
Napajeni - redundance Ano
z 2|L2- Propustnostigpinae >100 Mpps
§ 2 L2 - Zpozdni < 4mikro s
g g Z vykonu zdroje pro PoE/PoE+ &lgnéno <780W
2| Tepelné vyziovani (BTU/h) <256

PoZadované sluzby

Management - moznosti

CLI/WebView/SNMP/SSH2/FTP

IEEE 802.1ag - Connectivity Fault Management Ano
RFC 1350 - TFTP Protocol Ano
RFC 854/855 - Telnet and Telnet options Ano
RFC 1155/2578-2580 SMI v1 and SMI v2 Ano
RFC 1157/2271 SNMP Ano
g RFC 1212/2737 MIB and MIB-II Ano
% RFC 1213/2011-2013 SNMP v2 MIB Ano
2 |RFC 1215 Convention for SNMP Traps Ano
é RFC 1573/2233/2863 Private Interface MIB Ano
RFC 1643/2665 Ethernet MIB Ano
RFC 1901-1908/3416-3418 SNMP v2c Ano
RFC 2096 IP MIB Ano
RFC 2570-2576/3411-3415 SNMP v3 Ano
RFC3414 User based security model Ano
RFC 2616 /2854 HTTP and HTML Ano
Syslog Ano
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
IEEE 802.3x - Flow Control Ano
IEEE 802.3z - Gigabit Ethernet Ano
2 |IEEE 802.3ab - 1000Base-T Ano
2 [IEEE 802.3ae - 10G Ethernet Ano
£ [Podpora “jumbo réanit Ano
2 |RFC 1541/1542/2131/3396/3442 DHCP Ano
S |RFC 2131/3046 DHCP/BootP Relay Ano
& |RFC 2132 DHCP Options Ano
N |RFC 1757/2819 RMON and MIB Ano
RFC 2251 LDAP v3 Ano
RFC 1305/2030 NTP v3 and Simple NTP Ano
RFC 1256 ICMP Router Discovery Ano
IEEE 802.1AB - LLDP Ano
% [|IEEE 802.1D - STP Ano
S [EEE 802.1w-RSTP Ano
& |IEEE 802.1s - MSTP Ano
% RFC 2338 - VRRP Ano
IEEE 802.3ad - Link Aggregation Ano
% |RFC 1112 - IGMP v1 Ano
8 |RFC 2236/2933 - IGMP v2 a MIB Ano
é RFC 2365 - Multicast Ano
RFC 3376 - IGMPv3 pro IPv6 Ano




802.1X - Port Based Network Access Protocol Ano
RFC 1321 - MD5 Ano
RFC 2104 - HMAC Message Authentication Ano
RFC 21_38/_2865/2868_/3575/2618 - RADIUS Ao
Authentication and Client MIB

7 RI_:C 2139/2866/2867/2620 RADIUS Accounting al gno

2 |Client MIB

)§- RFC 2228 step Ano

& |RFC 2284 PPP EAP Ano
RFC 2869/3579 Radius Extension Ano
Captive portal Ano
Port mirroring Ano
Remote port mirroring Ano
Filtrovani pomoci ACL Ano
Spoluprace s IDS/IPS systémem Ano
IEEE 802.1Q - VLAN 4000
Q-in-Q Ano
IEEE 802.1p /TOS/DSCP 8

4 |IEEE 802.3ac - VLAN Tagging Ano

© [RFC 896 Congestion control Ano
RFC 1122 Internet Hosts Ano
RFC 2474/2475/2597/3168/3246 DiffServ Ano
RFC 3635 Pause Control Ano




P¥i{stupova vrstva: L2 pirepin& s PoE+ (A3-L2)

Nabidka
\yrobce
Identifikator vyrobku
Nazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I Ne divod nesplréni
Technicka specifikace
Typ za&izeni Box
Porty >24 x RJ45 10/100/1000 Mbps
PoE port 802.3af/802.3at Ano/Ano
Porty — Uplink (SFP saiasti zéizeni — 1xSM a 1xMM) |>4x SFP 1G
Porty - Stack >2
Moduly - patet roz&tovacich modul >1
@ [Stack - poet zaizeni >5
\g Stack - rychlost fyzického rozhrani >2x 10 Gbps
& |Stack - po optice Ano
Sasi - ventilatoryizené teplotou Ano
Sasi - celkova vyska (U) 1
Napajeni - typ hlavniho zdroje Interni AC
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - vykon zdroje <500W
Napajeni - redundance Ano
z 2|L2- Propustnostigpinae >60 Mpps
§ 2 L2 - Zpozdni < 4mikro s
g g Z vykonu zdroje pro PoE/PoE+ &lgnéno <390W
2| Tepelné vyziovani (BTU/h) <256

PoZadované sluzby

Management - moZnosti

CLI/WebView/SNMP/SSH2/FTP

IEEE 802.1ag - Connectivity Fault Management Ano
RFC 1350 - TFTP Protocol Ano
RFC 854/855 - Telnet and Telnet options Ano
RFC 1155/2578-2580 SMI v1 and SMI v2 Ano
RFC 1157/2271 SNMP Ano
g RFC 1212/2737 MIB and MIB-II Ano
% RFC 1213/2011-2013 SNMP v2 MIB Ano
2 |RFEC 1215 Convention for SNMP Traps Ano
& |RFC 1573/2233/2863 Private Interface MIB Ano
= [RFC 1643/2665 Ethernet MIB Ano
RFC 1901-1908/3416-3418 SNMP v2c Ano
RFC 2096 IP MIB Ano
RFC 2570-2576/3411-3415 SNMP v3 Ano
RFC3414 User based security model Ano
RFC 2616 /2854 HTTP and HTML Ano
Syslog Ano
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
IEEE 802.3x - Flow Control Ano
IEEE 802.3z - Gigabit Ethernet Ano
2 |IEEE 802.3ab - 1000Base-T Ano
£ [IEEE 802.3ae - 10G Ethernet Ano
£ [Podpora “jumbo réanit Ano
2 |RFC 1541/1542/2131/3396/3442 DHCP Ano
S |RFC 2131/3046 DHCP/BootP Relay Ano
& |RFC 2132 DHCP Options Ano
N |RFC 1757/2819 RMON and MIB Ano
RFC 2251 LDAP v3 Ano
RFC 1305/2030 NTP v3 and Simple NTP Ano
RFC 1256 ICMP Router Discovery Ano
IEEE 802.1AB - LLDP Ano
% [|IEEE 802.1D - STP Ano
S [IEEE 802.1w-RSTP Ano
& |IEEE 802.1s - MSTP Ano
% RFC 2338 - VRRP Ano
IEEE 802.3ad - Link Aggregation Ano
% |RFC 1112 - IGMP v1 Ano
8 |RFC 2236/2933 - IGMP v2 a MIB Ano
é RFC 2365 - Multicast Ano
RFC 3376 - IGMPv3 pro IPv6 Ano




802.1X - Port Based Network Access Protocol Ano
RFC 1321 - MD5 Ano
RFC 2104 - HMAC Message Authentication Ano
RFC 21_38/_2865/2868_/3575/2618 - RADIUS Ao
Authentication and Client MIB

7 RI_:C 2139/2866/2867/2620 RADIUS Accounting al gno

2 |Client MIB

)§- RFC 2228 step Ano

& |RFC 2284 PPP EAP Ano
RFC 2869/3579 Radius Extension Ano
Captive portal Ano
Port mirroring Ano
Remote port mirroring Ano
Filtrovani pomoci ACL Ano
Spoluprace s IDS/IPS systémem Ano
IEEE 802.1Q - VLAN 4000
Q-in-Q Ano
IEEE 802.1p /TOS/DSCP 8

4 |IEEE 802.3ac - VLAN Tagging Ano

© [RFC 896 Congestion control Ano
RFC 1122 Internet Hosts Ano
RFC 2474/2475/2597/3168/3246 DiffServ Ano
RFC 3635 Pause Control Ano




Pristupova vrstva: SHDSL L2 prepin& / LAN-ACC3

Nabidka
Vyrobce
Identifikator vyrobku
Nézev PoZadavek
Spliieni V p¥padé nesplréni pozadavku uvést
poZadavku (X) | navrh hodnoty parametru, funkcionality,
o | No sluzby, divod nesplréni
Technicka specifikace
Typ zdizeni Box
Porty >4 x RJ45 10/100 Mbps
PoE porti 802.3af/802.3at Ne/Ne
Porty - Uplink >8 x 802.3ah 2BASE-TL
Porty - Stack 0
" Stack - poet zdizeni 0
\g_ Stack - rychlost fyzického rozhrani 0
g ?ta(?k - po thme Ne
Sasi - ventilatoryizené teplotou Ano
Sasi - celkova vyska (U) 1
Napajeni - typ hlavniho zdroje externi AC
Napajeni - vstupni napg 1x230V 50Hz
Napajeni - vykon zdroje <40W
Napajeni - redundance Ano
£ |L2 - Propustnostigpinge >60 Mpps
g >|L2 - Zpozdni < 4mikro s
8 [Tepelné vyzovani (BTU/N) <30
PoZadované sluzby
Management - moznosti CLI/WebView/SNMP/SSH2/FTP
IEEE 802.1ag - Connectivity Fault Management Ano
RFC 1350 - TFTP Protocol Ano
RFC 854/855 - Telnet and Telnet options Ano
RFC 1155/2578-2580 SMI v1 and SMI v2 Ano
RFC 1157/2271 SNMP Ano
€ |RFC 1212/2737 MIB and MIB-I| Ano
% RFC 1213/2011-2013 SNMP v2 MIB Ano
2 |RFC 1215 Convention for SNMP Traps Ano
S |RFC 1573/2233/2863 Private Interface MIB Ano
= RFC 1643/2665 Ethernet MIB Ano
RFC 1901-1908/3416-3418 SNMP v2c Ano
RFC 2096 IP MIB Ano
RFC 2570-2576/3411-3415 SNMP v3 Ano
RFC3414 User based security model Ano
RFC 2616 /2854 HTTP and HTML Ano
Syslog Ano
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
IEEE 802.3x - Flow Control Ano
. IEEE 802.3z - Gigabit Ethernet Ano
< |IEEE 802.3ab - 1000Base-T Ano
E  |Podpora "jumbo rani Ano
g RFC 1541/1542/2131/3396/3442 DHCP Ano
‘g RFC 2131/3046 DHCP/BootP Relay Ano
‘2‘5 RFC 2132 DHCP Options Ano
S [RFC 1757/2819 RMON and MIB Ano
RFC 2251 LDAP v3 Ano
RFC 1305/2030 NTP v3 and Simple NTP Ano
RFC 1256 ICMP Router Discovery Ano
IEEE 802.1AB - LLDP Ano
3 |IEEE 802.1D - STP Ano
% IEEE 802.1w - RSTP Ano
% IEEE 802.1s - MSTP Ano
@ |IEEE 802.3ad - Link Aggregation Ano
= RFC 1112 - IGMP v1 Ano
.S RFC 2236/2933 - IGMP v2 a MIB Ano
S |RFC 2365 - Multicast Ano
= RFC 3376 - IGMPv3 pro IPv6 Ano
IEEE 802.1Q - VLAN 4000
Q-in-Q Ano
IEEE 802.1p /TOS/DSCP 8
@ |IEEE 802.3ac - VLAN Tagging Ano
© [rRFC896 Congestion control Ano
RFC 1122 Internet Hosts Ano
RFC 2474/2475/2597/3168/3246 DiffServ Ano
RFC 3635 Pause Control Ano




Bezdratovy prepinat - W1-END

Nabidka
\V/yrobce
Identifikator vyrobku
Néazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I Ne divod nesplréni
Technicka specifikace
Typ za&izeni Box
Redundantni napajeci zdroj Ano
Minimalni paiet slofi v Sasi 0
Redundantniidici modul Ne
@ [Sasi - ventilatoryizené teplotou Ano
2 |Sasi - celkové vyska (U) 1
& [Napajeni - typ hlavniho zdroje Hotswap
Napajeni - vstupni nag 1x230V 50Hz
Napajeni - vykon zdroje <120W
Napajeni - pet napajecich modiul 2
Napajeni - redundance Ano
2 |Propustnostigpinae - Firewall >40 Mpps
% Propustnostigpina@e - 3DES >1Gbps
é Propustnostigpinage - AES-CCM >500Mbps
= |Paet koncovych zézeni >100
S |Paet uzivateh >500
S [PaetaAp >100
& |Viastni spoteba <600 W
S |IEEE 802.3ab - 1000Base-T >2X
< [IEEE 802.3ae - 10G Ethernet 0x
& |sériové rozhrani V.24 Ano
PoZadované sluzby
Management - moznosti CLI/WebView/SNMP/SSH2/FTP
IEEE 802.1ag - Connectivity Fault Management Ano
.. |REC 1350 - TETP Protocol Ano
& |RFC 854/855 - Telnet and Telnet options Ano
i RFC 1157/2271 SNMP Ano
& |RFC 1215 Convention for SNMP Traps Ano
§ RFC 1901-1908/3416-3418 SNMP v2c Ano
RFC 2570-2576/3411-3415 SNMP v3 Ano
RFC 3414 User based security model Ano
RFC 3164 Syslog Ano
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
- IEEE 802.3x - Flow Control Ano
= |EEE 802.37 - Gigabit Ethernet Ano
£ [IEEE 802.3ab - 1000Base-T Ano
g IEEE 802.3ae - 10G Ethernet Ano
‘g IEEE 802.11a Ano
S |IEEE 802.11b Ano
S |IEEE 802.11g Ano
IEEE 802.11n Ano
RFC 2131/3046 DHCP/BootP Relay Ano
RFC 1305/2030 NTP v3 and Simple NTP Ano
§ IEEE 802.1D - STP Ano
= |IEEE 802.1w - RSTP Ano
5 |RFC 2338/3768 - VRRP Ano
& IEEE 802.3ad - Link Aggregation Ano
= |RFC 1112 - IGMP v1 Ano
=
802.1X - Port Based Network Access Protocol Ano
IEEE 802.11i - WPA2 Ano
Sifrovani dat AES 256 Ano
Sifrovany tunel GRE Ano
Sifrovany tunel IPSec Ano
Ochrana proti DoS Utdin Ano
- RFC 1321 - MD5 Ano
S RFC 2104 - HMAC Message Authentication Ano




RFC 2138/2865/2868/3575/2618 - RADIUS

©
o
g Authentication and Client MIB Ano
RFC 2139/2866/2867/2620 RADIUS Accounting a X
Client MIB no
Port mirroring Ano
Session mirroring
Filtrovani pomoci ACL Ano
Spoluprace s IDS/IPS systémem Ano
Captive portal Ano
IEEE 802.1Q - VLAN 4000
IEEE 802.1p /TOS/DSCP 8
4 |IEEE 802.3ac - VLAN Tagging Ano
O [RFC 2474/2475/2597/3168/3246 DiffServ Ano
IEEE 802.11e
RFC 3344 - IP Mobility Support for IPv4 Ano
RFC 1253/1850/2328 OSPF v2 and MIB Ano
EL_ RFC 1587/3101 OSPF NSSA Option Ano
8 RFC 1765 OSPF Database Overflow Ano
RFC 2370/3630 OSPF Opaque LSA Ano
RFC 3623 OSPF Graceful Restart Ano
| PoZadované sluzby AP
5]
%
2[Management - moznosti V24
:
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
2 |IEEE 802.3x - Flow Control Ano
2 [IEEE 802.37 - Gigabit Ethernet Ano
£ |IEEE 802.3ab - 1000Base-T Ano
\g Napéjeni - IEEE 802.3at - PoE Ano
T2 [Napajeni - IEEE 802.3af - PoE Plus Ne
\E Napajeni - jiny zfisob napajeni Vlastni adaptér, napéajeci injekto
Patet 802.3 poit 1
Stupei kryti vnitinich AP (IPX) IP43
Stupei kryti venkovnich AP (IPX) IP43
Paiet nezavislych radii AP 2
Frekvergni pasmo 2,4GHz Ano
\E Frekverni pasmo 5GHz Ano
% Dudlni frekverini pasma 2,4GHz a 5GHz Ano
S |EEEs02.11a Ano
3 |EEE 802.11b Ano
S |iEEE802.11g Ano
® |iEEE 802.11n Ano
IEEE 802.11n - MIMO 2x2 Ano
IEEE 802.11n - MIMO 3x3 Ano
g 802.1X - Port Based Network Access Protocol Ano
2 |ieEE 802.11i - wpa2 Ano
@ Sifrovani dat AES 256 Ano
IEEE 802.1Q - VLAN 4000
-§ [IEEE 802.1p /TOS/DSCP 8
% IEEE 802.3ac - VLAN Tagging Ano
& |RFEC 2474/2475/2597/3168/3246 DiffServ Ano
S |IEEE 802.11e Ano
< 2 roaming Ano
RFC 3344 - IP Mobility Support for IPv4 Ano




P¥i{stupova vrstva: L2 pirepin& s PoE+ (A4-L2)

Nabidka
\Vyrobce
Identifikator vyrobku
Nazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I Ne divod nesplréni
Technicka specifikace
Typ za&izeni Box
Porty >
PoE port 802.3af/802.3at Ano/Ano
Porty — Uplink (SFP saasti zaizeni) >4x SFP+ 10G
Porty - Stack >2
Moduly - patet roz&tovacich modul >1
@ [Stack - poet zaizeni >5
\g Stack - rychlost fyzického rozhrani >2x 10 Gbps
& |Stack - po optice Ano
Sasi - ventilatoryizené teplotou Ano
Sasi - celkova vyska (U) 1
Napajeni - typ hlavniho zdroje Interni AC
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - vykon zdroje <900W
Napajeni - redundance Ano
z 2|L2- Propustnostigpinae >100 Mpps
§ 2 L2 - Zpozdni < 4mikro s
g g Z vykonu zdroje pro PoE/PoE+ &lgnéno <780W
2| Tepelné vyziovani (BTU/h) <256

PoZadované sluzby

Management - moznosti

CLI/WebView/SNMP/SSH2/FTP

IEEE 802.1ag - Connectivity Fault Management Ano
RFC 1350 - TFTP Protocol Ano
RFC 854/855 - Telnet and Telnet options Ano
RFC 1155/2578-2580 SMI v1 and SMI v2 Ano
RFC 1157/2271 SNMP Ano
g RFC 1212/2737 MIB and MIB-II Ano
% RFC 1213/2011-2013 SNMP v2 MIB Ano
2 |RFC 1215 Convention for SNMP Traps Ano
& |RFC 1573/2233/2863 Private Interface MIB Ano
= |RFC 1643/2665 Ethernet MIB Ano
RFC 1901-1908/3416-3418 SNMP v2c Ano
RFC 2096 IP MIB Ano
RFC 2570-2576/3411-3415 SNMP v3 Ano
RFC3414 User based security model Ano
RFC 2616 /2854 HTTP and HTML Ano
Syslog Ano
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
IEEE 802.3x - Flow Control Ano
IEEE 802.3z - Gigabit Ethernet Ano
2 |IEEE 802.3ab - 1000Base-T Ano
£ [IEEE 802.3ae - 10G Ethernet Ano
£ [Podpora “jumbo réanit Ano
2 |RFC 1541/1542/2131/3396/3442 DHCP Ano
S |RFC 2131/3046 DHCP/BootP Relay Ano
& |RFC 2132 DHCP Options Ano
N |RFC 1757/2819 RMON and MIB Ano
RFC 2251 LDAP v3 Ano
RFC 1305/2030 NTP v3 and Simple NTP Ano
RFC 1256 ICMP Router Discovery Ano
IEEE 802.1AB - LLDP Ano
% [|IEEE 802.1D - STP Ano
S [IEEE 802.1w-RSTP Ano
& |IEEE 802.1s - MSTP Ano
% RFC 2338 - VRRP Ano
IEEE 802.3ad - Link Aggregation Ano
% |RFC 1112 - IGMP v1 Ano
8 |RFC 2236/2933 - IGMP v2 a MIB Ano
é RFC 2365 - Multicast Ano
RFC 3376 - IGMPv3 pro IPv6 Ano




802.1X - Port Based Network Access Protocol Ano
RFC 1321 - MD5 Ano
RFC 2104 - HMAC Message Authentication Ano
RFC 21_38/_2865/2868_/3575/2618 - RADIUS Ao
Authentication and Client MIB

7 RI_:C 2139/2866/2867/2620 RADIUS Accounting al gno

2 |Client MIB

)§- RFC 2228 step Ano

& |RFC 2284 PPP EAP Ano
RFC 2869/3579 Radius Extension Ano
Captive portal Ano
Port mirroring Ano
Remote port mirroring Ano
Filtrovani pomoci ACL Ano
Spoluprace s IDS/IPS systémem Ano
IEEE 802.1Q - VLAN 4000
Q-in-Q Ano
IEEE 802.1p /TOS/DSCP 8

4 |IEEE 802.3ac - VLAN Tagging Ano

© [RFC 896 Congestion control Ano
RFC 1122 Internet Hosts Ano
RFC 2474/2475/2597/3168/3246 DiffServ Ano
RFC 3635 Pause Control Ano




P¥i{stupova vrstva: L2 pirepin& s PoE+ (A5-L2)

Nabidka
\V/yrobce
Identifikator vyrobku
Nazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I No divod nesplréni
Technicka specifikace
Typ za&izeni Box
Porty >24 x RJ45 10/100/1000 Mbps

PoE port 802.3af/802.3at

Ano/Ano

Porty — Uplink (SFP saasti zaizeni)

>4x SFP+ 10G

Porty - Stack >2
Moduly - patet roz&tovacich modul >1
@ [Stack - poet zaizeni >5
\g Stack - rychlost fyzického rozhrani >2x 10 Gbps
& |Stack - po optice Ano
Sasi - ventilatoryizené teplotou Ano
Sasi - celkova vyska (U) 1
Napajeni - typ hlavniho zdroje Interni AC
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - vykon zdroje <500W
Napajeni - redundance Ano
z 2|L2- Propustnostigpinae >60 Mpps
§ 2 L2 - Zpozdni < 4mikro s
g g Z vykonu zdroje pro PoE/PoE+ &lgnéno <390W
2| Tepelné vyziovani (BTU/h) <256

PoZadované sluzby

Management - moznosti

CLI/WebView/SNMP/SSH2/FTP

IEEE 802.1ag - Connectivity Fault Management Ano
RFC 1350 - TFTP Protocol Ano
RFC 854/855 - Telnet and Telnet options Ano
RFC 1155/2578-2580 SMI v1 and SMI v2 Ano
RFC 1157/2271 SNMP Ano
g RFC 1212/2737 MIB and MIB-II Ano
% RFC 1213/2011-2013 SNMP v2 MIB Ano
2 |RFC 1215 Convention for SNMP Traps Ano
& |RFC 1573/2233/2863 Private Interface MIB Ano
= |RFC 1643/2665 Ethernet MIB Ano
RFC 1901-1908/3416-3418 SNMP v2c Ano
RFC 2096 IP MIB Ano
RFC 2570-2576/3411-3415 SNMP v3 Ano
RFC3414 User based security model Ano
RFC 2616 /2854 HTTP and HTML Ano
Syslog Ano
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
IEEE 802.3x - Flow Control Ano
IEEE 802.3z - Gigabit Ethernet Ano
2 |IEEE 802.3ab - 1000Base-T Ano
£ [IEEE 802.3ae - 10G Ethernet Ano
£ [Podpora “jumbo réanit Ano
2 |RFC 1541/1542/2131/3396/3442 DHCP Ano
S |RFC 2131/3046 DHCP/BootP Relay Ano
& |RFC 2132 DHCP Options Ano
N |RFC 1757/2819 RMON and MIB Ano
RFC 2251 LDAP v3 Ano
RFC 1305/2030 NTP v3 and Simple NTP Ano
RFC 1256 ICMP Router Discovery Ano
IEEE 802.1AB - LLDP Ano
% [|IEEE 802.1D - STP Ano
S [IEEE 802.1w-RSTP Ano
& |IEEE 802.1s - MSTP Ano
% RFC 2338 - VRRP Ano
IEEE 802.3ad - Link Aggregation Ano
% |RFC 1112 - IGMP v1 Ano
8 |RFC 2236/2933 - IGMP v2 a MIB Ano
é RFC 2365 - Multicast Ano
RFC 3376 - IGMPv3 pro IPv6 Ano




802.1X - Port Based Network Access Protocol Ano
RFC 1321 - MD5 Ano
RFC 2104 - HMAC Message Authentication Ano
RFC 21_38/_2865/2868_/3575/2618 - RADIUS Ao
Authentication and Client MIB

7 RI_:C 2139/2866/2867/2620 RADIUS Accounting al gno

2 |Client MIB

)§- RFC 2228 step Ano

& |RFC 2284 PPP EAP Ano
RFC 2869/3579 Radius Extension Ano
Captive portal Ano
Port mirroring Ano
Remote port mirroring Ano
Filtrovani pomoci ACL Ano
Spoluprace s IDS/IPS systémem Ano
IEEE 802.1Q - VLAN 4000
Q-in-Q Ano
IEEE 802.1p /TOS/DSCP 8

4 |IEEE 802.3ac - VLAN Tagging Ano

© [RFC 896 Congestion control Ano
RFC 1122 Internet Hosts Ano
RFC 2474/2475/2597/3168/3246 DiffServ Ano
RFC 3635 Pause Control Ano




P¥i{stupova vrstva: L3 pirepin& /MAN (D2-L3)

Nabidka
\V/yrobce
Identifikator vyrobku
Néazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I Ne divod nesplréni
Technicka specifikace
Typ za&izeni Box
Porty (SFP satasti z#izeni) >20x SFP+ 10Gb/s
Porty — Uplink (SFP saasti zaizeni) >4x SFP+ 10/40 Gbps
Porty - Stack >2
Moduly - patet roz&tovacich modul >1
" Stack - poet zdizeni >5
g Stack - rychlost fyzického rozhrani >2x 40 Gbps
§ ?tack - po optice Ano
Sasi - ventilatoryizené teplotou Ano
Sasi - celkova vyska (U) 1
Napajeni - typ hlavniho zdroje Interni AC
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - vykon zdroje <800W
Napajeni - redundance Ano
S § |L2 - Propustnostigpinde >480 Mpps
S § L2 - zpozdni < 4mikro s
E & [Tepelné vyzeovani (BTU/N) <800
Pozadované sluzby
Management - moznosti CLI/WebView/SNMP/SSH2/FTP
IEEE 802.1ag - Connectivity Fault Management Ano
RFC 1350 - TFTP Protocol Ano
RFC 854/855 - Telnet and Telnet options Ano
RFC 1155/2578-2580 SMI v1 and SMI v2 Ano
RFC 1157/2271 SNMP Ano
g RFC 1212/2737 MIB and MIB-II Ano
% RFC 1213/2011-2013 SNMP v2 MIB Ano
2 |RFC 1215 Convention for SNMP Traps Ano
é RFC 1573/2233/2863 Private Interface MIB Ano
RFC 1643/2665 Ethernet MIB Ano
RFC 1901-1908/3416-3418 SNMP v2c Ano
RFC 2096 IP MIB Ano
RFC 2570-2576/3411-3415 SNMP v3 Ano
RFC3414 User based security model Ano
RFC 2616 /2854 HTTP and HTML Ano
Syslog Ano
IEEE 802.3i - 10Base-T Ano
IEEE 802.3u - Fast Ethernet Ano
IEEE 802.3x - Flow Control Ano
IEEE 802.3z - Gigabit Ethernet Ano
2 |IEEE 802.3ab - 1000Base-T Ano
2 [IEEE 802.3ae - 10G Ethernet Ano
£ [Podpora “jumbo réanit Ano
2 |RFC 1541/1542/2131/3396/3442 DHCP Ano
S |RFC 2131/3046 DHCP/BootP Relay Ano
% |RFC 2132 DHCP Options Ano
N |RFC 1757/2819 RMON and MIB Ano
RFC 2251 LDAP v3 Ano
RFC 1305/2030 NTP v3 and Simple NTP Ano
RFC 1256 ICMP Router Discovery Ano
IEEE 802.1AB - LLDP Ano
% [|IEEE 802.1D - STP Ano
S [EEE 802.1w-RSTP Ano
& |IEEE 802.1s - MSTP Ano
% RFC 2338 - VRRP Ano
IEEE 802.3ad - Link Aggregation Ano
RFC 1075 DVMRP Ano
RFC 1112 - IGMP v1 Ano
RFC 2236/2933 - IGMP v2 a MIB Ano
RFC 2362/4601 PIM-SM Ano
% |RFC 2365 - Multicast Ano
é RFC 2710 - Multicast Listener Discovery for IPv6 ano




= |RFC 2715/2932 Multicast Routing MIB Ano
RFC 3376 - IGMPv3 pro IPv6 ano
RFC 5060 Protocol Independent Multicast MIB ano
RFC 5132 IP Multicast MIB ano
RFC 5240 PIM Bootstrap Router MIB Ano
802.1X - Port Based Network Access Protocol Ano
RFC 1321 - MD5 Ano
RFC 2104 - HMAC Message Authentication Ano
RFC 21_38/_2865/2868_/3575/2618 - RADIUS Ao
Authentication and Client MIB

o RI_:C 2139/2866/2867/2620 RADIUS Accounting al Xno

2 |Client MIB

)§_ RFC 2228 step Ano

& IRFC 2284 PPP EAP Ano
RFC 2869/3579 Radius Extension Ano
Captive portal Ano
Port mirroring Ano
Remote port mirroring Ano
Filtrovani pomoci ACL Ano
Spoluprace s IDS/IPS systémem Ano
IEEE 802.1Q - VLAN 4000
Q-in-Q Ano
IEEE 802.1p /TOS/DSCP 8

4 |IEEE 802.3ac - VLAN Tagging Ano

© [RFC 896 Congestion control Ano
RFC 1122 Internet Hosts Ano
RFC 2474/2475/2597/3168/3246 DiffServ Ano

RFC 3635 Pause Control

Ano




Regener&ni TAP metalicky

Nabidka
Vyrobce
Identifikator vyrobku
Néazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I No divod nesplréni
Technicka specifikace

TAP metalicky 10/100/1000 Base-T

rackmount provedeni (3 rack moun

[

Typ zdizen tapy do 1U 19 rack plate
min. 2x1 10/100/1000 Base-T In-lige

Porty .
Regeneration T

PoE port 802.3af/802.3at NE

Porty - pro piichod linky (Network A, Network B) min 2

Porty - monitorovaci (2xMonitor A, 2xMonitor B) mi.

Ukonceni konektal RJ-45

Sasi - ventilatoryizené teplotou NE

Sasi - celkova vyska (U) 1

Napajeni - typ hlavniho zdroje NE

Napajeni - vstupni naf 1x230V 50Hz

Napajeni - In-Line zapojeni ANO

Napajeni - dinnost zdroje 80%

Napajeni - redundance ANO

Pozadované sluzby

Provozni parametry

Pohled na tok dat

100% ve vSech 7 vrstvach

Monitorovani provozu na lince v redlnémse

ANO

Garance stalé&ivé konektivity i v pipact selhani

i, ANO
napajer
Bezpeny jednosnirny datovy tok k monitorovacim ANO
portim
Indikace linky ANO
Provozni teplota 0C aZ +45C




Regenera&ni TAP opticky

Nabidka
Vyrobce
Identifikator vyrobku
Nazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I Ne divod nesplréni
Technicka specifikace
Typ zaizent rackmount provedeni (3 rack moun|
tapy do 1U 19“ rack plate
min. 2 ks SFP+ transceiver opticky)

x [Porty 10GBase-LR, LC, SM, 1310nm,
7 10km
& |PoE port 802.3af/802.3at NE
g Porty - pro piichod linky (Network A, Network B) min. 2 x LC
s Porty - monitorovaci (2xMonitor A, 2xMonitor B) mid. x SFP
x - SFP+ transceiver opticky 10GBa
f;" Ukonceni konektal LR. LC. SN pucky
é Sasi - ventilatoryizené teplotou NE
S |Sasi - celkova vyska (U) 1
% [Napajeni - typ hlavniho zdroje NE
= Napajeni - vstupni naf 1x230V 50Hz

Napajeni - In-Line zapojeni ANO

Napajeni - dinnost zdroje 80%

Napajeni - redundance ANO

Pozadované sluzby

Pohled na tok dat 100% ve vSech 7 vrstvach
2 [Monitorovani provozu na lince v redlnémse ANO - dwema taznymi sondami
It (nag. IDS a NetFlow)
% Garance stalé&vé konektivity i v pipact selhani ANO - garance zpracovani vSech
S [napajeni pakefi bez zahozeni, Z&dna agregdce
E Bezpeny jednosnirny datovy tok k monitorovacim ANO
2 |portim
(o]
a |Delici porgr 70/30

Indikace linky ANO

Provozni teplota 0C aZ +45C




NetFlow kolektor

Nabidka
Vyrobce
Identifikator vyrobku
Néazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I Ne divod nesplréni
Technicka specifikace

Typ z&izeni Rackmount provedeni 2U

Porty min. 2 x RJ 45

PoE port 802.3af/802.3at NE
~. |Diskova kapacita 12 TB
3 [Hw RAID 6
B Icpu min. 2x
S |Vykon 200 000 tok/s
‘@ |Pcet toki < 300 000 tok/s
§ Sasi - celkova vyska (U) 2
O [Napdjeni - typ hlavniho zdroje NE

Napajeni - vstupni naf 1x230V 50Hz

Napajeni - In-Line zapojeni ANO

Napajeni - dinnost zdroje 80%

Napajeni - redundance ANO

Pozadované sluzby

Sker NetFlow dat s neomezenéhashoaktivnich prvi podpora NetFlow v5,v9 nebo IPFIX

a NetFlow senzd
- ANO - ukladani dat na RAID pole
% |Datova bezpeost (Redundant Array of Independent
% Disks'
< [Diskova kapacita datového Glozigki RAID 6 min. 12 TB
\; Rozstitelnost o SW moduly pro roz&ini funkcionalit JANO -(nag. NBA-behavioralni
N |senzor analyza, nastroj pro reportové
3 [Konfigurani a monitorovaci centrum WEB rozhrani
@ [Cicencovani per Zézeni bez omezeni typu @&t zdroji

dat, mnozstvi monitorovanych tibkiebo poet uzivatel] ANO

systémi

Provozni teplota 0C aZ +45C

PoZzadované SW

% SW rozstujici modul FlowMon ADS i\SNO% -t(gfﬁizz;vse:etliljid? zdroje dat,
E ANO - (zpracovani velkého objemu
& |SW rozstujici modul Cognitive Analyst dat, pro provoz aZ 10Gb/s, vysoké

rozliSeni a vysoka citlivos




NetFlow senzor metalicky 1 GBs

Obecné pozadavky

Nabidka
Vyrobce
Identifikator vyrobku
Néazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I No divod nesplréni
Technicka specifikace
Typ z&izeni Rackmount provedeni 1U
Management porty min. 1 x RJ 45 10/100/1000 Ethefnet

Porty

min. 4 x RJ-45 10/100/10C
Ethernet, vykon na port: 0,5 Mp/s,
min.velikost flow cache: 500 000
soulEZnych toki.

Konfiguratni a monitorovaci centrum

WEB rozhrani

Vestaw¥ny kolektor pro zobrazeni a analyzu NetFlo!
dat

ANO

Kompatibilita s NetFlow kolektory ostatnich vyrdhc

ANO

Rozstitelnost o SW moduly pro roz&ii funkcionalit
senzoru

ANO - (nap. detekce NAT v siti,
logovani pistupi na webové server
atd.’

Patet tokii < 500 000
Sasi - celkova vyska (U) 1

Napajeni - typ hlavniho zdroje NE
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - In-Line zapojeni ANO
Napajeni - dinnost zdroje 80%
Napajeni - redundance ANO

Pozadované sluzby

Provozni parametry

\Vytvareni statistik

podpora NetFlow v5,v9

Datova bezp#ost

ANO - ukladani dat na RAID pole
(Redundant Array of Independent
Disks'

Zpracovani dat

< 10 Gb/s bez ztraty paket

Neviditelnost na L2 a L3 vrstv

ANO

Konfiguratni a monitorovaci centrum

WEB rozhrani

Podpora satasného exportu NetFlow statistik

< 5 cili sowasré

Podpora filtrovani dat na sohd

ANO - podle IP adres a VLAN

Podpora

Pv4, IPv6, VLAN a MPLS,

Snadnd instalace do stavajigios# infrastruktury

ANO - pomoci TAPu

Licencovani per zézeni bez omezeni typu @&t zdroji

dat, mnoZstvi monitorovanych tibkiebo poet uzivatel] ANO
systémi
Provozni teplota 0C aZ +45C




NetFlow senzor opticky 2 x 10 GbE

Nabidka
Vyrobce
Identifikator vyrobku
Nazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I No divod nesplréni
Technicka specifikace
Typ z&izeni Rackmount provedeni 1U
Management porty <1 x RJ 45 10/100/1000 Ethernet

< 2 x SFP+ klecemi, 2x 10Gk
Ethernet, vykon na port: 14,5 Mp/s
min.velikost flow cache: 4 000 00d
Porty IsoulEznych toki

< 2x SFP+ transiever opticky
10GBase-LR, LC, SM, 1310nm,

> 10k
§ Konfiguratni a monitorovaci centrum WEB rozhrani
& |Vestaeny kolektor pro zobrazeni a analyzu NetFlo ANO
g |dat
‘g Kompatibilita s NetFlow kolektory ostatnich vyrdhc JANO _
3 Rozstitelnost o SW moduly pro roz&ii funkcionalit ANO h ('na,ﬂi. d?tekce NAﬂﬁ,V sit,
[e) logovani pistupi na webové server
senzoru atd.
Patet soubznych toki flow cache < 4 000 000
Sasi - celkova vyska (U) 1
Napajeni - typ hlavniho zdroje NE
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - In-Line zapojeni ANO
Napajeni - dinnost zdroje 80%
Napajeni - redundance ANO
Pozadované sluzby
\Vytvareni statistik podpora NetFlow v5,v9
ANO - ukladani dat na RAID pole
Datova bezp#nost (Redundant Array of Independent
Disks'
2 |zpracovani dat < 10 Gb/s bez ztraty paket
% Neviditelnost na L2 a L3 vrstv ANO
% Konfiguratni a monitorovaci centrum WEB rozhrani
; Podpora satasného exportu NetFlow statistik < 5 cili sowasré
8 |Podpora filtrovani dat na sofid ANO - podle IP adres a VLAN
3 [Podpora Pv4, IPv6, VLAN a MPLS,
& ISnadna instalace do stavajigios# infrastruktury ANO - pomoci TAPu

Licencovani per Zézeni bez omezeni typu @&t zdrofi
dat, mnoZstvi monitorovanych tibkiebo poet uzivatet] ANO
systémi
Provozni teplota 0C aZ +45C




IPS monitoring - sondy 500 Mbps na fistupové body - 10/100/1000Mb

Nabidka
Vyrobce
Identifikator vyrobku
Néazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I No divod nesplréni
Technicka specifikace

Typ z&izeni

Rackmount provedeni 2U

Management porty

<1 x RJ 45 10/100/1000 Ethernet

Porty - metalické rozhrani (Non Fail Open

< 2 x RJ-45 10/100/1000 Ethernet

Porty - metalické rozhrani (Fail Open)

< 2x RJ-45 10/100/1000 Ethernet

Konfiguratni a monitorovaci centrum

WEB rozhrani

>
% Predinstalované signatury ANO
S |Schopnost zabranit DDOS Gtoku ANO
’§ Zachytavani pakéta kompletni rekonstrukce relace ANO
'@ |Forenzni nastroje ANO
§ Virtualizace senzdr ANO
O |Sasi - celkova vyska (U) 2
Napajeni - typ hlavniho zdroje NE
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - In-Line zapojeni ANO
Napajeni - dinnost zdroje 80%
Napajeni - redundance ANO
Pozadované sluzby
2 |Propustnost < 500 Mbps
% Centrélni sprava senZor ANO
% Zpracovani dat - propustnost < 500 Mbps
‘= Zachytavani pakéta kompletni rekonstrukce relace ANO
8 |Konfigurasni a monitorovaci centrum WEB rozhrani
§ Podpora Pv4, IPV6,
& IProvozni teplota 0C aZ +45C




IPS monitoring - sondy 1 Gbps na fistupové body - 10/100/2000Mb

Nabidka
Vyrobce
Identifikator vyrobku
Nazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I No divod nesplréni
Technicka specifikace

Typ z&izeni

Rackmount provedeni 2U

Management porty

<1 x RJ 45 10/100/1000 Ethernet

Porty - metalické rozhrani (Non Fail Open

< 2 x RJ-45 10/100/1000 Ethernet

Porty - metalické rozhrani (Fail Open)

< 2 x RJ-45 10/100/1000 Ethernet

Konfiguratni a monitorovaci centrum

WEB rozhrani

% Predinstalované signatury ANO
B ISchopnost zabranit DDOS Gtoku ANO
E Zachytavani pakéta kompletni rekonstrukce relace ANO
‘@ |Forenzni nastroje ANO
é Virtualizace senzdr ANO
O |Sasi - celkova vyska (U) 2
Napajeni - typ hlavniho zdroje NE
Napajeni - vstupni naf 1x230V 50Hz
Napajeni - In-Line zapojeni ANO
Napajeni - dinnost zdroje 80%
Napajeni - redundance ANO
Pozadované sluzby
g Centralni sprava senzor ANO
g Zpracovani dat - propustnost <1 000 Mbps
S |Zachytavani pakéta kompletni rekonstrukce relace ANO
S |Konfigurani a monitorovaci centrum WEB rozhrani
% Podpora Pv4, IPV6,
@ |Provozni teplota 0C aZ +45C




IPS monitoring - sondy 10 Gbps na pat@ich bodech

Nabidka
Vyrobce
Identifikator vyrobku
Néazev Pozadavek
Splieni V piipadé nesplréni pozadavku uvést navr
pozadavku (X) | hodnoty parametru, funkcionality, sluzby,
o I No divod nesplréni
Technicka specifikace

Typ z&izeni

Rackmount provedeni 2U

Management porty

<1 x RJ 45 10/100/1000 Ethernet

Porty - optické rozhrani (Fail Open)

< 2 x SFP+ transceiver opticky

10GBase-LR, LC, SM, 1310nm,

10k

< 2 x SFP+ klecemi nebo

> rozSkujicimi moduly, 2x 10Gb
§ Konfiguratni a monitorovaci centrum WEB rozhrani
>§ Predinstalované signatury ANO
= |Schopnost zabranit DDOS dtoku ANO
& |zachytavani pakéta kompletni rekonstrukce relace ANO
é Forenzni nastroje ANO

Virtualizace senzdr ANO

Sasi - celkova vyska (U) 2

Napajeni - typ hlavniho zdroje NE

Napajeni - vstupni naf 1x230V 50Hz

Napajeni - In-Line zapojeni ANO

Napajeni - dinnost zdroje 80%

Napajeni - redundance ANO

Pozadované sluzby
g Centralni sprava senzor ANO
g Zpracovani dat - propustnost < 2,5 Gbps
S |Zachytavani pakéta kompletni rekonstrukce relace ANO
S |Konfigurani a monitorovaci centrum WEB rozhrani
% Podpora Pv4, IPV6,
a [Provozni teplota 0C aZz +45C
Pozadované sluzby
Narust z 2,5 Gbps na 4 Gbps ANO
Narust z 4 Gbps na 6 Gbps ANO




